	
[image: image3][image: image4.jpg]Empresa
Registrada

ER-03722007





	PROTECCIÓN DE DATOS
Guía de videovigilancia
	MANUAL DE PROCEDIMIENTO

	
	
	NM7505

	
	
	Rev. 0
	Pág. 1 de 2


	
[image: image5.png]


[image: image2.jpg]Empresa
Registrada

ER-03722007





	PROTECCIÓN DE DATOS
	MANUAL DE PROCEDIMIENTO

	
	
	NM7505

	
	
	Rev. 0
	Pág. 3 de 11



GUÍA DE VIDEOVIGILANCIA (ANEXO IV)

IES NTRA. SRA. DE LOS REMEDIOS
(Extracto de la Guía de Videovigilancia de la Agencia Española de Protección de Datos adaptada a centros escolares)

INTRODUCCIÓN

La captación y/o el tratamiento de imágenes con fines de vigilancia es una práctica muy extendida en nuestra sociedad. La videovigilancia generalmente persigue garantizar la seguridad de los bienes y las personas o se utiliza en entornos empresariales con la finalidad de verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales. Ambas finalidades constituyen bienes valiosos dignos de protección jurídica, pero sometidos al cumplimiento de ciertas condiciones. La utilización de medios técnicos para la vigilancia repercute sobre los derechos de las personas lo que obliga a fijar garantías.
La videovigilancia permite la captación, y en su caso la grabación, de información personal en forma de imágenes. Cuando su uso afecta a personas identificadas o identificables esta información constituye un dato de carácter personal a efectos de la aplicación de la Ley Orgánica 15/1999, de 13 de diciembre de protección de los datos de carácter personal (LOPD).
La aplicación de la Ley Orgánica a estos sistemas plantea cierto grado de dificultad en todos los ámbitos. Por una parte, el responsable debe ser capaz de identificar si el uso que hace de las videocámaras se encuentra sujeto a la Ley. Por otra, resulta complejo informar al titular de los datos y hacerlo con criterios homogéneos, comprensibles y fácilmente identificables.
Sin embargo, a diferencia de la videovigilancia desarrollada por las Fuerzas y

Cuerpos de Seguridad que cuenta con legislación específica que la regula, la única regulación existente en el ámbito privado, la Ley 23/1992 de 30 de julio, de Seguridad Privada no contiene indicaciones precisas en materia de protección de datos. Y es evidente, y así lo ha subrayado en distintas sentencias el Tribunal Constitucional, que la videovigilancia es un medio particularmente invasivo y por ello resulta necesaria tanto la concurrencia de condiciones que legitimen los tratamientos, como la definición de los principios y garantías que deben aplicarse. Por todo ello, y con la finalidad de adecuar estos tratamientos a la ley Orgánica 15/ 1999 se dictó la Instrucción 1/2006, de 8 de noviembre, de la Agencia Española de Protección de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras.
Pero junto a la videovigilancia, vinculada a la seguridad o al control laboral, surgen nuevos usos y servicios basados en la captación y el tratamiento de imágenes registradas por videocámaras o webcams. En los casos en los que estas imágenes pertenecen a personas identificadas o identificables resulta de aplicación la LOPD.

CAPTACIÓN Y TRATAMIENTO DE IMÁGENES CON FINES DE SEGURIDAD

En este ámbito deben respetarse y aplicarse los principios contenidos en la legislación vigente y en particular la LOPD, el Reglamento de Desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre de Protección de Datos de Carácter Personal (RD LOPD), aprobado por el Real Decreto 1720/2007, de 21 de diciembre, y la Instrucción 1/2006, de 8 de noviembre, de la Agencia Española de Protección de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras.
Este cumplimiento se proyectará sobre distintos aspectos.

OBLIGACIONES
(INSCRIPCIÓN DE FICHEROS

La utilización de sistemas de vigilancia mediante videocámaras puede dar lugar a la creación de ficheros. El RDLOPD precisa en qué casos existirá un fichero:
Fichero: Todo conjunto organizado de datos de carácter personal, que permita el acceso a los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su creación, almacenamiento, organización y acceso.
Ej. Si se utiliza un sistema conectado a un ordenador que almacena las imágenes en un disco duro, o en cualquier otro soporte informático, y permite localizarlas atendiendo a criterios como el día y/u hora de grabación, el cruce de imágenes, el lugar físico registrado etc.
Si el sistema de videovigilancia genera un fichero el responsable deberá notificarlo previamente a la Agencia Española de Protección de Datos, para su inscripción en el Registro General de la misma. Esto ocurrirá siempre que exista algún tipo de grabación.

(NOTA.

Hay sistemas que no registran imágenes y por ello la Instrucción 1/2006 señala que no se considerará fichero el tratamiento consistente exclusivamente en la reproducción o emisión de imágenes en tiempo real.

Ej. Circuitos cerrados de televisión controlados mediante visualización en pantalla.

Por tanto, no resulta necesario inscribirlos. Sin embargo, esto no exime del cumplimiento del resto de deberes establecido por la LOPD y la Instrucción 1/2006 

(DEBER DE INFORMAR

La información en la recogida de los datos es un elemento esencial del derecho a la protección de datos y por tanto su cumplimiento resulta ineludible. Sin embargo las especiales características que se dan en la videovigilancia comportan el diseño de procedimientos específicos para informar a las personas cuyas imágenes se capten. La Instrucción 1/2006 incorpora un distintivo informativo cuyo uso y exhibición es obligatoria. El distintivo se ubicará como mínimo en los accesos a las zonas vigiladas, sean estos exteriores o interiores. Debe tenerse en cuenta que si el lugar vigilado dispone de varios accesos se debe colocar en todos ellos al objeto de que la información sea visible con independencia de por donde se acceda.
ANEXO (Está sacado de la Instrucción 1/2006)
1. El distintivo informativo a que se refiere el artículo 3.a) de la presente Instrucción deberá de incluir una referencia a la «LEY ORGÁNICA 15/1999, DE PROTECCIÓN DE DATOS», incluirá una mención a la finalidad para la que se tratan los datos («ZONA VIDEOVIGILADA»), y una mención expresa a la identificación del responsable ante quien puedan ejercitarse los derechos a los que se refieren los artículos 15 y siguientes de la Ley Orgánica 15/1999, de Protección de Datos de Carácter Personal.

2. El modelo a que se refiere el apartado anterior, está disponible en la página web de la Agencia Española de Protección de Datos, www.agpd.es, de donde podrá ser descargado, especificando los datos del responsable.

Además el responsable del fichero dispondrá de un impreso con toda la información a la que se refiere el artículo 5 LOPD. Por tanto el impreso deberá informar al menos sobre:

1. La existencia de un fichero o tratamiento de datos de carácter personal, de la finalidad de la recogida de éstos y de los destinatarios de la información.
2. La posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y oposición.
3. La identidad y dirección del responsable del tratamiento o, en su caso, de su representante.

El impreso deberá estar disponible existiendo cuando menos la posibilidad de imprimirlo a petición del afectado. La información del impreso podrá  incorporarse al cartel anunciador y sustituirlo únicamente en aquellos casos en los que por su contenido y por la ubicación del mismo la información resulte legible e inteligible.

Ej. Si el cartel se encuentra situado en puertas o lugares de acceso y ubicado dentro del campo de visión natural del afectado, esto es a la altura de sus ojos.
El uso de la señal y el impreso, no excluye la existencia de métodos adicionales de información que se añadan a los dos anteriores como publicación en web de políticas de privacidad, información a la representación sindical, notificaciones a los vecinos etc.

(CONTRATO DE ACCESO A LOS DATOS POR CUENTA DE TERCEROS

La implementación de sistemas de videovigilancia puede dar lugar a distintos tipos de prestación: Una empresa externa puede prestar servicios consistentes en:

1. Instalación y/o mantenimiento técnico de los equipos y sistemas de videovigilancia sin acceso a las imágenes. En este caso la empresa de seguridad no posee la condición de encargado de tratamiento correspondiendo al responsable, que la contrató, la adaptación de la instalación a los requisitos normativos. Ello, sin perjuicio de la eventual responsabilidad de la empresa por incumplir el deber de asesoramiento previsto en el artículo 5 LSP
Ej. La simple instalación técnica de las cámaras y los equipos de grabación por una empresa de seguridad que actúa como instalador autorizado contratado por una comunidad de propietarios limitándose a tareas puramente técnicas que no comporten acceso a las imágenes.

2. Instalación y/o mantenimiento de los equipos y sistemas de videovigilancia con utilización de los equipos o acceso a las imágenes. Únicamente en este segundo caso, la empresa de seguridad será considerada encargada del tratamiento y la obligatoriedad de cumplir con las obligaciones de lo dispuesto por el artículo 12 LOPD.

Ej. Las empresas de seguridad que prestan servicios combinados de central de alarmas y videovigilancia de modo que cuando se activa la alarma se comprueban directamente las imágenes por el personal de la empresa de seguridad.

Con carácter general, La instalación de sistemas de videovigilancia con fines de seguridad privada comporta necesariamente la contratación de los servicios de empresas de seguridad debidamente autorizadas por el Ministerio del Interior que, conforme al artículo de la 5 de la Ley 23/1992 de 30 de julio, de Seguridad Privada, pueden prestar, entre otros los siguientes servicios:
1. Vigilancia y protección de bienes, establecimientos, espectáculos, certámenes o convenciones.

2. Instalación y mantenimiento de aparatos, dispositivos y sistemas de seguridad.
3. Explotación de centrales para la recepción, verificación y transmisión de las señales de alarmas y su comunicación a las Fuerzas y Cuerpos de Seguridad, así como prestación de servicios de respuesta cuya realización no sea de la competencia de dichas Fuerzas y Cuerpos.
4. Planificación y asesoramiento de las actividades de seguridad contempladas por la Ley.

Por ello, cuando se capten y/o registren imágenes con fines de seguridad privada y la empresa de seguridad contratada utilice las videocámaras y/o acceda a las imágenes por medio de su personal resulta ineludible la celebración de un contrato de acceso a los datos por cuenta de terceros.
Este contrato ha sido regulado por el RDLOPD siendo sus características principales:

· Es un contrato cuyo contenido se determina atendiendo a las circunstancias concretas de la prestación de servicios. No basta con reiterar las cláusulas del artículo 12 LOPD, debe reflejarse la realidad de la prestación y adoptarse las decisiones que garanticen el cumplimiento de la norma.
· Existe un deber de diligencia en la comprobación de las condiciones que reúne el encargado. En materia de videovigilancia con fines de seguridad privada ello obliga, a verificar las condiciones de cumplimiento de la LOPD por parte de la empresa de seguridad y si reúne los requisitos legales que habilitan para la prestación de estos servicios.
· No cabe la subcontratación con terceros salvo que:
a. Se atribuya al encargado poder de representación suficiente para celebrar estos contratos en nombre del responsable.
b. Se autorice en el contrato a subcontratar con una determinada empresa específica o bien se trate de una autorización genérica con la obligación de contar con la posterior autorización del responsable.
c. Además de contar con capacidad de subcontratar en cualquiera  de los dos casos anteriores, se formalice un contrato de acceso a los datos por cuenta de terceros entre el encargado y el subcontratista.
d. Se garantice siempre el cumplimiento de las instrucciones del  responsable.

· Debe recordarse que el artículo 6 de la Ley de Seguridad Privada fija una obligación adicional y los contratos de prestación de los distintos servicios de seguridad deberán en todo caso consignarse por escrito y comunicarse al Ministerio del Interior, con una antelación mínima de tres días a la iniciación de tales servicios.
· Por último, no debe olvidarse que en los casos en los que la empresa de seguridad con motivo de su prestación no acceda a las imágenes deberá aplicarse lo dispuesto por el artículo 83 del RDLOPD. En efecto, cuando exista una prestación de servicios sin acceso a datos personales el contrato de prestación de servicios recogerá expresamente la prohibición de acceder a los datos personales y la obligación de secreto respecto a los datos que el personal hubiera podido conocer con motivo de la prestación del servicio.

(MEDIDAS DE SEGURIDAD

El responsable de la instalación deberá adoptar las medidas de índole técnica y organizativas necesarias que garanticen la seguridad de las imágenes y eviten su alteración, pérdida, tratamiento o acceso no autorizado. Por tanto, quien haya contratado los servicios de una empresa de seguridad, -ya sea una empresa, una comunidad de propietarios, etc.-, debe cumplir con el deber de garantizar la seguridad de las imágenes en los términos establecidos por la LOPD y su Reglamento de desarrollo.
Con carácter general los ficheros de videovigilancia suelen tener un nivel básico. No obstante el responsable del fichero debe tener en cuenta que deberá evaluar el nivel de seguridad teniendo en cuenta lo dispuesto por el artículo 81 del Reglamento en función del contenido y finalidad del fichero.
Ej. Puede darse el caso de que la captación de imágenes desborde el marco de la vigilancia y se utilice con fines de selección de personal o para verificar la respuesta a determinados estímulos, en psicología o medicina-, con lo que el nivel de seguridad sería medio o alto.

Sin embargo, las imágenes facilitadas a la autoridad judicial o a las Fuerzas y Cuerpos de Seguridad con motivo de un delito se convierten en datos relativos a investigaciones policiales y los ficheros de estas autoridades aplicarán un nivel alto de seguridad.
El responsable deberá informar a las personas con acceso a los datos sobre sus obligaciones de seguridad y su deber de secreto en los términos del artículo 8 de la Instrucción 1/2006.
Asimismo cualquier persona que por razón del ejercicio de sus funciones tenga acceso a los datos deberá observar la debida reserva, confidencialidad y sigilo en relación con las mismas. El responsable deberá informar a las personas con acceso a los datos del deber de secreto a que se refiere el apartado anterior

(CANCELACIÓN DE OFICIO DE LAS IMÁGENES

La Instrucción 1/2006 establece en su artículo 6 un plazo de cancelación máximo de un mes desde su captación. En ella se ha seguido el mismo criterio que el fijado en el artículo 8 de la Ley Orgánica 4/1997, de 4 de agosto por la que se regula la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad del Estado en  lugares públicos.
Por tanto una vez transcurrido dicho plazo las imágenes deberán ser canceladas, lo que implica el bloqueo de las mismas pues así lo establece la Ley Orgánica 15/1999 y el RDLOPD, conservándose únicamente a disposición de las Administraciones Públicas, Jueces y Tribunales, para la atención de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripción de éstas. Cumplido el citado plazo deberá procederse a la supresión.
En aquellos casos en los que el responsable constatase la grabación de un delito o infracción administrativa que deba ser puesta en conocimiento de una autoridad, y la denunciase, deberá conservar las imágenes a disposición de la citada autoridad.

(EMPRESAS DE SEGURIDAD

Como se ha señalado anteriormente la utilización de sistemas para la captación y/o tratamiento de imágenes con fines de videovigilancia y seguridad está sujeta a condiciones derivadas de la Ley 23/1992 de 30 de julio, de Seguridad Privada y su Reglamento de Desarrollo, de la LOPD y a la Instrucción 1/2006. Se trata de servicios que sólo pueden ser prestados por empresas específicamente autorizadas en virtud de sus condiciones y cualificación. Ello determina la exigencia de una especial diligencia en el asesoramiento al responsable que contrate sus servicios respecto del cumplimiento de la LOPD y de la Instrucción 1/2006. Este deber cualificado de diligencia se traduce en algunas exigencias específicas. En primer lugar, y con carácter general:

1. El art. 20 del RSP establece la obligación de formalizar, y notificar a la autoridad competente, un contrato cuando se preste un servicio de seguridad. En el ámbito de la videovigilancia la falta de cumplimiento de dicha obligación supone una falta de legitimación para el tratamiento por parte de la empresa de seguridad.
2. La empresa de seguridad privada que realice operaciones de instalación o mantenimiento de los servicios de vigilancia mediante cámaras debe garantizar que tales sistemas cumplan con los requisitos de la LOPD y de la Instrucción 1/2006. En particular su pericia técnica será muy relevante en aspectos como:
· Inscripción del fichero ante el Registro General de Protección de Datos.
· La ubicación de distintivos informativos
· La definición del espacio vigilado y la orientación de las videocámaras.
· La adopción de las medidas de seguridad.

3. La ausencia de contrato tendrá como consecuencia la falta de legitimación de la instalación.
Por otra parte, como se señaló más arriba, hay que  recordar que cuando la empresa de seguridad acceda a las imágenes, con independencia de que lo pueda hacer el responsable, tendrá la consideración de encargado del tratamiento y le corresponderán las responsabilidades que procedan conforme con lo dispuesto por el contrato celebrado conforme al artículo 12 LOPD.
Sin embargo, a las empresas de seguridad, tengan o no la condición de encargados, les compete el deber de asesorar a los particulares sobre la adecuación a la normativa de protección de datos de las instalaciones de videovigilancia. 

SUPUESTOS ESPECÍFICOS
(ENTORNOS ESCOLARES Y MENORES

La captación de imágenes en entornos escolares no se encuentra vedada pero requiere adoptar ciertas cautelas. La instalación de cámaras de videovigilancia en un centro escolar con el fin de controlar conductas que puedan afectar a la seguridad ha de ser una medida proporcional en relación con la infracción que se pretenda evitar y, en ningún caso, debe suponer el medio inicial para llevar a   cabo funciones de vigilancia. La utilización de estos sistemas debe ser proporcional al fin perseguido, que en todo caso deberá ser legítimo. La instalación de cámaras de videovigilancia sería una medida proporcional y justificada si se cumplen los siguientes requisitos:

1. Que se trate de una medida susceptible de conseguir el objetivo propuesto.
2. Que no exista otra medida mas moderada para la consecución de tal  propósito con igual eficacia.
3. Que la misma sea ponderada o equilibrada, por derivarse de ella más beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto.

Los menores son sujetos merecedores de una especial protección por lo que el principio de proporcionalidad debe aplicarse con un rigor extremo. Por ello, en entornos como colegios, guarderías, centros lúdicos cuyo público objetivo sean los menores y espacios similares la instalación de videocámaras sólo será legítima cuando derive de una necesidad ineludible, cuando la medida sea la más adecuada y siempre que no exista una medida alternativa menos lesiva para los derechos del menor.
En particular:

a. La zona objeto de videovigilancia será la mínima imprescindible abarcando espacios públicos como accesos o pasillos.
b. En ningún caso podrán instalarse estos medios en espacios protegidos por el derecho a la intimidad como baños, vestuarios o aquellos en los que se desarrollen actividades cuya captación pueda afectar a la imagen o a la vida privada como los gimnasios.
c. Salvo en circunstancias excepcionales, no resulta admisible la  captación de imágenes con fines de control de asistencia escolar.
d. El uso de videocámaras con fines de seguridad en espacios de juego, aulas y otros ámbitos en los que se desarrolla la personalidad de los menores sólo podrán ser objeto de grabación en presencia de circunstancias excepcionales, justificadas por la presencia de un riesgo objetivo y previsible para la seguridad de los menores.

Por último, en entornos escolares cabe el uso de videocámaras para la prestación de otros servicios que se examinan en el apartado  siguiente.

TRATAMIENTOS EN ENTORNOS ESCOLARES CON FINES DISTINTOS DE LA SEGURIDAD.
Existen servicios de valor añadido basados en la captación de imágenes. Un ejemplo cada vez más frecuente consiste en facilitar el acceso a los padres a imágenes de clases y espacios de juego en guarderías o centros de educación infantil. En este caso debe tenerse en cuenta que:
1. Se aplican los principios generales de la LOPD.
2. El consentimiento para el tratamiento de datos de los menores se encuentra regulado en el artículo 13 RDLOPD y exige la autorización paterna, materna o del representante legal cuando se trate de menores de edad.
3. Debe definirse con precisión la finalidad para la captación de tales imágenes, que en todo caso respetará el principio de proporcionalidad y adecuación, y en particular los usos adicionales con fines promocionales o de marketing, memorias escolares de actividad, o websites públicos del centro.
4. Deben informarse adecuadamente y respetarse los derechos de los trabajadores afectados por el uso de videocámaras como monitores, profesores, personal de limpieza etc.
5. Deberá garantizarse la seguridad y el secreto, en particular cuando el acceso a las imágenes se produzca online.
6. En aquellos casos en los que se facilite acceso a un colectivo, como el de todos los padres de un aula:
6.1. Deberán definirse los perfiles de acceso que, por ejemplo, debería limitarse a los entornos en los que se encuentren sus hijos, nunca a otras aulas.
6.2. Deberá informarse a los padres de las responsabilidades que les incumben por el acceso a los datos.
DERECHOS DE LAS PERSONAS

El ejercicio de los derechos posee perfiles específicos en el ámbito de la videovigilancia.
En primer lugar, no resulta posible el ejercicio del derecho de rectificación ya que por la naturaleza de los datos -imágenes tomadas de la realidad que reflejan un hecho objetivo-, se trataría del ejercicio de un derecho de contenido imposible.
Por otro lado, el ejercicio del derecho de oposición también plantea enormes dificultades. Si este se interpreta como la imposibilidad de tomar imágenes de un sujeto concreto en el marco de instalaciones de videovigilancia vinculadas a fines de seguridad privada no resultaría tampoco posible su satisfacción en la medida en la que prevalecería la protección de la seguridad.
Por otra parte el ejercicio del derecho de acceso reviste características singulares:

· Requiere aportar como documentación complementaria el aportar una imagen actualizada que permita al responsable verificar y contrastar la presencia del afectado en sus registros.
· Resulta prácticamente imposible acceder a imágenes sin que pueda verse comprometida la imagen de un tercero. Por ello puede facilitarse el acceso mediante escrito certificado en el que, con la mayor precisión posible y sin afectar a derechos de terceros, se especifiquen los datos que han sido objeto de tratamiento.

Ej. “Su imagen fue registrada en nuestros sistemas el día ___ del mes del año entre las _ horas y las _ horas. En concreto el sistema registra su acceso y salida del edificio.

· Si se ejerciese el derecho de acceso ante el responsable de un sistema que únicamente reproduzca imágenes sin registrarlas deberá responderse en todo caso indicando la ausencia de imágenes grabadas.
· La cancelación solicitada por el afectado se rige por lo previsto en la LOPD sin especialidad alguna.
· No debe olvidarse que conforme a las previsiones del RDLOPD en caso de denegación de un derecho deberá indicarse expresamente la posibilidad de reclamar su tutela ante el Director de la Agencia Española de Protección de Datos.

RECOMENDACIONES

La utilización de instalaciones de videovigilancia para captar, grabar o reproducir imágenes relativas a personas identificadas o identificables constituye una práctica que puede afectar a los derechos fundamentales y en particular al derecho fundamental a la protección de datos. Por ello es conveniente tener en cuenta algunas recomendaciones que se deducen del contenido de esta guía:

· La elección de este tipo de medios debe responder siempre al principio de proporcionalidad descartándose la videovigilancia cuando existan medidas menos lesivas para los derechos fundamentales.

· El análisis de la proporcionalidad de la medida será especialmente riguroso en entornos sensibles ya sea por la naturaleza de los sujetos objeto de la vigilancia, como los menores en ámbitos como el escolar, ya sea porque en ellos se den manifestaciones de vida privada, como en locales de ocio o gimnasios.

· En caso de utilizar la videovigilancia con fines de seguridad privada deberá recurrirse siempre a empresas de seguridad.

· El responsable, empresa, institución, comunidad de propietarios etc. debe ser diligente en la elección de la empresa de seguridad que le preste servicios que deberá reunir todos los requisitos legales para ello.

· La empresa de seguridad debería asesorar diligente y lealmente a quien requiera sus servicios incluyendo dicho asesoramiento en las cuestiones relativas a la normativa de protección de datos.

· En el ámbito laboral deberá garantizarse el respeto de los derechos de los trabajadores.

· En cualquier caso, el responsable y el encargado deberán velar por el cumplimiento de la normativa de protección de datos personales y cualquier otra norma aplicable.
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