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OBJETO

Establecer las medidas técnicas y organizativas necesarias para garantizar la seguridad que deben reunir los datos de carácter personal del  alumnado, profesorado, padres, empresas y personal de administración y servicios del  IES Ntra. Sra. de los Remedios,  registrados, tanto en soportes físicos como digitales, que los hagan susceptibles de tratamiento, y toda modalidad de uso posterior de los datos por el centro educativo. 

ÁMBITO DE APLICACIÓN

Todas las personas, actividades y documentación afectadas en el procedimiento. 
NORMATIVA LEGAL
El desarrollo de este Procedimiento se basa en  la  Norma UNE-EN ISO 9001:2008 en su punto 7.5.4 referido a la Propiedad del Cliente y  cumple la siguiente Normativa Legal:

· Ley Orgánica 15/1999, de 13 de Diciembre sobre Protección de Datos de Carácter Personal.

· Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan datos de carácter personal.

· RD 1720/2007, de 21 de Diciembre Reglamento de Desarrollo  de la Ley de Protección de Datos.

· Ley 17/2007, de 10 de Diciembre  de Educación de Andalucía. (Disposición Adicional Segunda. Datos personales del alumnado)

· Ley Orgánica 2/2006, de 3 de Mayo,  de Educación. (Disposición Adicional Vigésimo tercera. Datos personales de los alumnos)

· Instrucción 1/2006, de 8 de Noviembre, de la Agencia Española de Protección de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras.

MISIONES Y RESPONSABILIDADES

1.- Director/a:
Es el Responsable General de la protección de datos con las siguientes responsabilidades:
· Definir y aprobar el Plan de Protección de Datos.

· Coordinar las actividades de protección de datos.

· Llevar lista de ficheros de protección de datos LI750501.
· Nombrar  responsables de la protección de datos para tareas o áreas específicas.
2.- Responsables de tareas o áreas específicas de protección de datos.

· Coordinar las actividades de protección  de datos que les corresponda.

· Ejercer, en su caso, de responsable específico de protección del departamento, área o sección a propuesta del/de la secretario/a.

· Mantener el archivo de los registros de protección en general.

· Gestionar las fichas de control de protección de datos MD750501.
· Hacer efectivo el control de la protección de datos concretos a su cargo.

· Entregar los registros generados al Responsable general de protección de datos.
DESARROLLO

La protección de datos se llevará a cabo de acuerdo con lo indicado en el diagrama de flujo y atendiendo a lo establecido en el Plan de Protección de Datos del centro  NM750501.
La persona titular de la dirección del centro nombrará y presidirá una comisión de elaboración y seguimiento del Plan de Protección de Datos del centro, en la que se encontrarán los responsables específicos.
El Plan de Protección de Datos del centro será aprobado por la dirección y se considera, a efectos legales, como  el Documento de Seguridad del IES Ntra. Sra. de los Remedios.
El Plan de Protección de Datos del centro será revisado anualmente por la comisión de elaboración y seguimiento del mismo.
El Plan de Protección de Datos del centro  reflejará los siguientes aspectos:
· Ámbito de aplicación.
· Clasificación de ficheros según el nivel de información (alto, medio, bajo).

· Medidas encaminadas a garantizar los niveles de seguridad exigidos para la protección de datos:
· Identificación y autentificación del personal autorizado para acceder a los datos.

· Control de acceso (relación usuario con acceso).

· Registros accesos.

· Gestión de soporte y documentos.

· Registros de entradas y salidas de soporte y documentos.

· Gestión y distribución de soporte.

· Criterios de archivo.

· Almacenamiento de la información.

· Custodia soportes.

· Acceso a datos a través de redes de comunicación.

· Régimen de trabajo fuera de los locales de la ubicación de ficheros.

· Traslado de documentación.

· Ficheros temporales o copias de trabajo o documentos.

· Copia o reproducción.

· Copias de respaldo y recuperación.
· Responsables de Protección de datos de tareas o áreas específicas. (Jefes/as de Departamento, ...)

· Responsables específicos de mantenimiento de registros de datos.

· Procedimiento de información al personal.

· Funciones y obligaciones del personal.

· Procedimiento de notificación, gestión y respuestas ante las incidencias.

· Procedimiento de revisión.

· Consecuencias de incumplimiento de la protección de datos. 

En dicho Plan se hará constar que se destruirá de forma irrecuperable e irreconocible la información no valiosa que el centro decida desechar, sobre cualquier soporte físico o digital, y para ello, se tendrá en cuenta que:

· Los contenedores utilizados sean cerrados, con medidas reales que eviten sustracción, pérdida o accesos indebidos.

· Los soportes serán debidamente destruidos.

PROCEDIMIENTOS ASOCIADOS

PR4202 Control de la Documentación

PR4203 Control de Registros

PR5601 Revisión del Sistema
REGISTROS
PR7505
NM750501 Plan de Protección de Datos

NM750502 Anexo VI. Guia de Videovigilancia

LI750501  Anexo I. Listado de Ficheros de Protección de Datos

MD750501 Anexo IV. Fichas de Control de Protección de Datos

MD750502 Anexo II. Nombramientos de Responsables y Miembros de la Comisión de seguimiento del Plan de Seguridad 

MD750503 Impreso Informativo Artículo 5 LOPD

MD750504 Anexo III. Autorización de salidas o recuperación de datos

MD750505 Anexo V. Registro de incidencias

MD750506 Parte de incidencias
Registros de  Entradas y Salidas 
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